ZORBALIGIN SANAL HALI:
SIBER ZORBALIK

Zorbalik, bir kisinin veya kisilerin baska bir
kisiyi ya da kisileri kasitli, tekrarl1 ve en azindan bir
sire devam eden olumsuz davraniglara maruz
birakmasidir. Diger bir deyisle zorbalik, savunmasiz
birinin veya grubun kendinden psikolojik veya
fiziksel olarak daha giiclii biri veya grup tarafindan
olumsuz davraniglara maruz kalma durumudur
(Olweus; 1994). Zorbalik saldirganligin bir tiirii
olarak kabul edilmektedir ancak bir davranigin
zorbalik olarak adlandirilabilmesi i¢in kasith zarar
verme amact tasimasi, saldirganhik davranisi
sergileyenin maruz kalandan fiziksel veya psikolojik
olarak daha giiclii olmasi, sadece zorbanin
bagkalarinin canim1 acitma ve onlar iizerinde
hakimiyet kurma isteginden kaynaklanmasi ve
stireklilik 6zelligi tasimasi gerekmektedir. (Yaman,
Eroglu, Peker; 2011).

Giiniimiizde internetin bir kitle iletisim araci
olarak kullanilmasi, sanal bir sosyal platform
olmasi, bu ortamda zorbalikk davraniglarini da
beraberinde getirmistir (Aricak, 2011) ve zorbalik
davraniglarinin  sanal ortama tasinmasina neden
olmustur. Gilinlik hayatta bireylerin birbirine
uyguladiklart  zorbalik  davramiglarinin,  sanal
ortamlarda yapilmasi olarak adlandirilan siber
zorbalik, internet ya da diger dijital teknolojileri
kullanarak kasitli ve tekrarlanan bir sekilde diger bir
kisiye =zarar vermek olarak adlandirilmaktadir
(Belsey; 2007). Buna paralel olarak siber zorbaligi,
geleneksel zorbalik kavramsallastirmasi baglaminda
“bir ya da birden fazla kisinin elektronik iletigim
araclarim kullanmak suretiyle, belirli bir zaman
siresi icerisinde ve siirekli olarak, kendisini
savunma giiciine sahip olamayan birisine yonelik
gergeklestirdikleri kasitli saldirgan davranis™ olarak
tanimlamak miimkiindiir (Smith ve dig., 2008).
Siber  Zorbalik, bilgi iletisim teknolojileri
aracihifiyla  bireylerin  birbirlerine  diismanlik,
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korkutma, tehdit, sindirme, taciz amagli yazili ve
gorsel iletileri kasith ve diizenli bir sekilde
gondermelerine isaret etmektedir. Dijital ortamin
giderek gesitlenen iletisim olanaklari hi¢ siiphesiz ki
siber zorbaligin uygulandigi ya da yasandig: alanlart
da genisletmektedir. Bu baglamda siber zorbalik,
kamerali cep telefonlar1 araciligi ile kurbanlarin
goriintiilerini ¢ekmek, c¢ogunlukla rizast ve haberi
olmadan sosyal medya aracilifiyla paylasmak,
elektronik posta ya da cep telefonu mesajlar1 ile
asagilayici, alay edici, tehditkar, cinsel taciz veya
siddet iceren mesajlar gondermek ve yine kurbana
ilisgkin  karalayici, asagilayict web sayfalar
hazirlamak gibi bircok davranist kapsamaktadir
(Bastiirk Akga, Sayimer, Balaban Sali, Basak;
2014).

Giliniimiiziin benzeri gorillmemis
erigilebilirlik seviyesi sundugu tiim avantajlarin
yaninda  belli  tehlikeleri ~de  beraberinde
getirmektedir. Bir anlik iletisim ve erisim
diinyasinda yasamaktayiz - Internet iizerinde
haberler (6zellikle de kotii haberler) asir1 derecede
hizl1 yayilmakta ve siklikla da kontrol etmek i¢in bir
sey yapabilmenizden ¢ok dnce daha uzak ve daha
genis alanlara yayilmaktadir. Cocuklar ve gengler
icin bu anlik ve her yere yayilan kolay ulasilabilirlik
ciddi sorunlara yol agabilir. Cocuklar, diger
cocuklart tam bir ¢aresizlik durumuna gotiirebilecek
dedikodu ve tehditleri kigkirtmakta yeteneklidirler.

Hepimiz siber zorbaligin kurbanmi olmus
cocuklar hakkinda haberleri izlemisizdir ve siklikla
da bu durum ¢ocuklarin kendi canlarina kiymalarina
kadar gitmistir. Ve sadece az sayida iilkede tek tiik
olaylar olmaktan ziyade, siber zorbalik diinya
capinda giderek artan olaylarla gercek bir salgin
haline gelmis gibi goriiniiyor. Gergekte, bazi
caligmalar ortaya ¢ikarmustir ki, tiim genclerin yiizde
kirkindan fazlasi bir ¢esit siber zorbalik yasamis ve
her dort gengten biri bunun bir kereden fazla
baslaria geldigini bildirmistir.
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Siber Zorbalik bir¢cok yolla yapilabilir.
Parlama (Flaming): Elektronik iletisim
kanallar kullanilarak ¢evrimigi kavgalarin kaba
dille ve 6fke duygusuyla gerceklesmesi,

Taciz (Harassment): Art arda gonderilen kotii
icerikli ve hakaret igeren mesajlar,

Iftira (Denigration): Kisinin itibarma veya
arkadagliklarina zarar verici dedikodu veya
sOylenti ¢ikarma,

Taklit Etme (Impersonation): Herhangi bir
kisinin kisisel bilgilerini kullanarak bagkalarina
-veya kimligine biiriindiigii kisi belirli biriyse-
o kisiye zarar verici cevrimi¢i faaliyetlerde
bulunma,

Bilgi veya goriintiileri afise etme (Outing):
Birinin sirlarini ya da utang verici bilgi veya
goriintiilerini gevrimici paylagma,

Aldatma (Trickery): Biriyle baska biriymis
gibi  ¢evrimi¢i  sohbet ederek, sohbet
esnasindaki yazigmalari veya konugmalari
kaydedip, utang verici olan kayitlari ¢evrimici
ortamda paylasma,

Dislama (Exclusion): Kasithh olarak birini
cevrimi¢i bir gruptan ya da forumdan ihrag
etme, dahil olmasini engelleme,

Siber Taciz (Cybertalking): Tekrarlanan,
yogun bir sekilde taciz, tehdit iceren ve ciddi
bir korku olusturan kétiileme bigimi.

Eger Siber Zorbaliga maruz kaldiysaniz ¢ikis

yollarimiz var:
Birilerinden yardim isteyin, kendinize saklamayn.
Sakin olun ve kigkirtmalara gelmeyin.
Tim kanitlar1 toplayin; fotograf ve ekran
goriintiilerini saklayin.
Zorbalarla durmalari i¢in konusun.
Eger hala durmazlarsa polise haber verin.
Kisisel bilgilerinizi asla internet ortaminda
paylasmayn.
Fotograflariiz1 internet ortaminda paylasmayin.
Fotograf gondermeden 6nce iki kez diisiiniin. Diger
tim bireyleri ve arkadaslarimzi da fotograf ve
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videolarm: internet ortaminda paylasmamalar1 igin

uyarin.

Diizenli olarak sosyal paylagim sitelerinizin siflerini

degistirin.

Arkadas listenizi sik sik yenileyin.
. Bilgisayar ve internet giivenlik ayarlarmi sik sik

giincelleyin.

Unutma!

Internet’te  buldugun, okudugun bilgi ve
haberlerin hepsi dogru degildir!
Dikkatli ol: Kotii niyetli kisiler sifreni, kigisel
bilgilerini (adim1  soyadini, cep veya ev
telefonunu, ev adresini, okulunun adini, ailenin
bilgilerini) ¢alabilir.
Kimseye giivenme: Kisisel bilgilerini isteyen bir
e-posta alirsan bunu kesinlikle cevaplama!
Izin al: Anne ve babandan izin almadan ya da
onlar yaninda olmadan internet iizerinden asla
aligveris yapma.
Zamani iyi se¢: Kotli niyetli kisiler genellikle
gece saatlerinde Internette kandirabilecekleri
cocuklara ulagmayr amaglar. Bu nedenle
Internet’te ¢ok uzun siireler zaman gecirme ve
cok geg saatlerde Internetten ¢ik.
Bugiin siteye giren 1000. kisisin, hediye
kazandin. Ev adresini ilet sana hediyeni
ulastiralim. Dosya indirmek i¢in reklama iki kere
tikla.

Kisisel Giivenlik

Bildigin gibi Internet’te yapabilecegin pek c¢ok
aktivite var. Ornegin oyunlar oynayabilir,
odevlerin icin arastirma yapabilir, yeni bilgiler
edinebilir, arkadaslarmla ve diger insanlarla
iletisim kurabilirsin.

Ancak tiim bunlar yaparken Kkisisel giivenligin
konusunda bilgili olmahsin béylece Internet’te
karsilasacagin  tehlikelere  karsi kendini
koruyabilirsin.

e T.C. kimlik numaram, ev adresini, telefon
numarani, okulunun adim, anne ve babanmn is
adresleri ve is yeri telefon numaralarim
yabancilarla paylasma.

e internet iizerinden kendi resimlerini, ailenin
resimlerini, video goriintiilerini yabancilara
gonderme.

e Yabancilarla web kamera kullanarak konusma.

e Evini ve odam yabancilarla paylagsma.

e Internet ortaminda sadece tamdigm Kisilerle
sohbet et ve iletisim kur.

e Tammadigin Kkisilerin  Internet’ten yaptig
arkadashk tekliflerini reddet!

e Bir sitede yer alan oyunlara, aktivitelere,
yarismalara katilmadan o6nce mutlaka ailene
veya dgretmenine danis.

e Internet’te tamstigin yabancilarla ailenin bilgisi
olmadan yiiz yiize goriisme, bulusma!

e 12 yasindan kiiciiksen anne ve babani yanina
almadan internet kafelere gitme.

e  Girecegin siteleri ailen ya da 6gretmenin birlikte
belirle.

e Anne ve babana kars acik, seffaf ve diiriist ol.

e Giivenliginden SEN sorumlusun. BilgisizSEN

Giivensizsin!
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Hazirlayan: Mesleki Dayanigma Komisyonu Uyesi
Uzm. Psikolojik Danisman Ugur CAPULCUOGLU
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